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Tipos de codigos de barras unidimensionales

Codigos de barras lineales: tambien llamados codigos de barras unidimensionales o
codigos de barras 1D, codifican los datos mediante un conjunto de lineas paralelas
verticales de distinto grosor y espaciado, de tal manera que las barras y los espacios

representan cadenas de caracteres.
Existen numerosos formatos de codigos de barras lineales, tales como EAN, UPC,

Code 128, Code 39, Code 93 o Codabar, entre otros
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https://www.aecoc.es/generador-codigo-barras/
https://barcode.tec-it.com/es#TOS
https://www.labeljoy.com/es/soporte/generar-codigo-barras/

Tipos de codigos de barras bidimensionales

L os codigos bidimensionales nacieron como una evolucion logica de los
unidimensionales (codigos de barra tradicionales) para responder a la demanda del
mercado en cuanto a capacidad de almacenamiento de informacion. Codigos con los
gue se lee, como su nombre indica, en ambas direcciones. Su funcionamiento
responde a un grupo de codigos de barras, unos encima de otros para aumentar el
contenido, que en el caso del QR puede llegar a contener hasta 7.089 numeros.

QR, BIDI, datamatrix, PDF 417/
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n"rﬂ". cQue son los codigos QR?

Del inglés, Quick Response code, codigo de respuesta rapida.

Es la evolucion del codigo de barras.

Es un modulo que almacena la informacion en una matriz de puntos.

Para leer |la informacion es necesario escanear la matriz con un dispositivo.
Una vez escaneado, nos lleva al contenido almacenado.

El contenido puede ser: una pagina web, un mapa de |localizacion, un correo
electronico, perfiles de redes sociales, un menu...

Su objetivo es que ese contenido pueda ser leido a gran velocidad.
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ta El mOvil ya trae integrado la lectura de codigos QR, tanto a través de la
aplicacion de Google como en la app de camara.

Ba Las aplicaciones pueden ser un riesgo para tu teléfono ya gue a menudo
inundan de publicidad el dispositivo.

Fa Google Lens: sistema de reconocimiento automatico, permite identificar
animales, edificios, ayuda a identificar los platos de una carta y hasta traducir
entre idiomas en tiempo real. Tambien lee codigos QR.



ﬁi‘r FE ¢ Qué funciones obtenemos
= fﬁ con las app?

Ba Lectura de otros tipos de codigos de barras bidimensionales
Lectura de codigos de barras de una dimension como EAN, UPC, Codigos

3/9, 123, etc.

Historico de lecturas relizadas

Lectura de QR almacenados en nuestro dispositivo
Generador QR integrado

Seguridad frente a URL peligrosas
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Ajustes de camara

Filigrana
Consejos en vivo

Modo de disparo rapido

Escanear cédigos QR

Corrija la distorsion en tomas ultra
anchas

Corregir distorsiones faciales en fotos
grupales

Calidad de imagen

Acciones de los botones
de volumen

Enfocar y disparar



siNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Algunos Consejos y Recomendaciones

Comprueba frecuentemente gue tus codigos QR no han sido cambiados ni modificados.

Utiliza un generador o servicio con garantias de seguridad.

Deshabilita la apertura automatica de enlaces al escanear los codigos para comprobar
gue la URL es la indicada antes de abrirla.


https://www.incibe.es/protege-tu-empresa/blog/protege-los-codigos-qr-y-no-pongas-riesgo-seguridad-tus-clientes
https://www.incibe.es/protege-tu-empresa/blog/protege-los-codigos-qr-y-no-pongas-riesgo-seguridad-tus-clientes
https://www.incibe.es/protege-tu-empresa/blog/protege-los-codigos-qr-y-no-pongas-riesgo-seguridad-tus-clientes

s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Amenazas y riesgos

Ataques de tipo phishing (Qrishing): técnica que logra que los usuarios proporciones sus
datos al escanear un codigo QR que redirige a una pagina suplantando la identidad de Ia

empresa y solicitando informacion confidencial.

Descarga de malware: Descarga de manera forzada software malicioso cuando el usuario
visita el sitio web escaneado, disefado para explotar las vulnerabilidades del dispositivo.
Puede filtrar informacion confidencial, visualizar anuncios, realizar suscripciones, acceder a la
camara, microfono, o enviar correos, todo ello en segundo plano sin que el usuario lo sepa.

Qrljacking o secuestro de sesion: Estos ataques secuestran
funcion de iniciar sesion con codigos QR. Engafian a la victima

a cuenta de un servicio con la

nara escanear codigos

modificados que suplantan el original, robando las credenciales de la victima, accediendo de

forma encubierta la informacion que contiene la cuenta.


https://www.incibe.es/protege-tu-empresa/blog/protege-los-codigos-qr-y-no-pongas-riesgo-seguridad-tus-clientes

£l canal de informacion tecno-ético para la cadena agroalimentaria.

Primera plataforma espafola de identificacion digital de productos
agroalimentarios gue conecta de forma directa a pequenos productores y
distribuidores, asi como consumidores, a través de una informacion
basada en la Alimentacion 6S (Segura, Saludable, Sostenible, Satisfactoria,

Social y Solidaria) dirigida al consumidor.
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https://naturcode.eu/
https://naturcode.eu/
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https://naturcode.eu/
https://naturcode.eu/




cQue son las etiquetas RFID?

ES un sistema de comunicacion sin cables a través de sefales de radio.
ES una de las tecnologias motoras para la trazabilidad y la digitalizacion de procesos.

Son la forma sencilla de identificar productos/objetos, detectados de forma
inalambrica y garantizan su trazabilidad.

Tienen incorporado un chip (con distintas capacidades de memoria), al que se afade
la informacion necesaria en cada caso.

Se imprimeny se graban con impresoras especificas, disefiadas a tal efecto.



Tipos de etiquetas RFID

Pasivas: son las mas comunes. No tienen bateria propia. Son de corto alcance (O -

15 metros de distancia). Ventajas: se pueden fabricar a tamano muy reducido, tienen
un precio competitivo.

Activas: tienen una fuente de alimentacion propia, emiten la sefial a mayor distancia.

Semipasivas: es el lector el gue emite una sefal cuando se quiere comunicar (como
las pasivas). Se diferencian por la bateria incorporada en el chip, les permite
almacenar informacion y responder de forma mas rapida y segura.



Componentes

Material del que esta hecha la etiqueta, antena que permite la comunicacion el
lector y circuito integrado, donde se almacena la informacion. Tambien pueden ser
necesario instalar arcos de lectura o portales RFID.

Ejemplo de material y formato Ejemplo de antena / tag Ejemplo delC
RFID

) IMPINS

MONLA® RE6-F



https://www.youtube.com/watch?v=ipy7kd-qZVc

Aplicaciones en alimentacion y bebidas

La tecnologia RFID ofrece un gran numero de ventajas para garantizar la trazabilidad
de |os alimentos en cualquier etapa del proceso de produccion:

Permite las entradas de productos del campo con alertas de tiempo de maduracion
U Otros procesos asociados; el control de la temperatura en la cadena de frio; el
registro de movimientos entre camaras de secado/zonas de curado; e incluso
controlar los volteos en los procesos de curado de guesos y productos parecidos.
Podremos tambien crear alertas para evitar stocks obsoletos o caducados.

Ademas, con las etiquetas RFID podremos almacenar toda la informacion que debe
ser incluida acerca de los productos (entradas; calibres; variedades; etc.), y de ese
modo asegurar el cumplimiento de la normativa legal vigente.



@ | Como funciona la tecnologia RFID

A& I

Watch on &8 YouTube




Riesgos

|0 que Mas preocupacion suscita es la incidencia del RFID en la proteccion a la

Drivacidad.
Uno de los peligros reside en gue cada producto estaria etiguetado con un

numero Unico, gue vincula a su comprador, de manera gue un eventual sistema

podria identificarlo.
Pudiendo dar lugar a la creacion de perfiles estratégicos, como “objetivo

atractivo” o “perfil de bajo presupuesto”.
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< CONNECTIONS Q

Bluetooth C)

Connect to nearby Bluetooth devices.

Phone visibility

Allow other devices to find your phone
and transfer files.

Data usage

Airplane mode

Turn off calling, messaging, and
Mobile data.

NFC and payment

Make mobile payments, share data, and
read or write NFC tags.

Mobile Hotspot and Tethering
Mobile networks

Location
Allow apps and services to determine




G&;’ Qué es NFC, para qué sirve y cuales son sus usos actualmente

QUE ES

NFC

Watch on £ YouTube




Usos en mi empresa

Seria una buena promocion si los estantes de su supermercado pudieran
‘nablar”, estantes talking store.

Los compradores pueden recuperar contenido util cada vez que encuentran una
etigueta de estante, incluidas ofertas especiales, videos instructivos o recetas, y
compartirlos con alguien.

Pagos.

Falsificaciones- la etiqueta NFC permite conocer el nombre del producto, la
especificacion, el lote de produccion, la fecha de produccion, el canal de ventasy

otra informacion.




Usos en mi empresa

Witi para clientes sin contrasena.

Alarma.
Apagar el teléfono durante las reuniones (ya existen prendas de ropa con NFC

iNntegrado para estas cuestiones, playlist...) .
Acciones cotidianas gue puedan ser programadas.




Riesgos

En general, la mejor medida para nuestras tarjetas NFC es la prevencion, no
descuidarlas y desconfiar de la gente que se arrime demasiado a tus bolsillos.
NO vaya a ser que te intenten hacer un cargo menor al asignado, por ejemplo
de 20€ que, con el uso de esta tecnologia no reqguiere de autorizacion

posterior mediante el PIN.

Para elementos activos como los moviles, NFC supone un punto de entrada al
sistema operativo.






Etiquetas integradoras temperatura

Cuando de la custodia de la cadena de frio se trata, una temperatura fuera del rango
definido puede comprometer la calidad del producto y por lo tanto ocasionar grandes
pérdidas economicas como asi tambien de oportunidad ya gue las demoras logicas en
la disponibilidad de su sustitucion pueden hacer que la necesidad sea satistecha con
otro producto.

Los indicadores fisicoguimicos que integran tiempo y temperatura en un dispositivo
autoadhesivo constituyen la forma mas simple y econdmica de tener control total de su
cadena de distribucion. Las etiguetas integradoras tiempo — temperatura permiten
identificar rapidamente si la condicion definida para el producto ha sido mantenida o
no. NO es necesario contar con computadora ni entrenamiento especial en softwares
de lecturas. La situacion de producto se observa de forma simple e inmediata en el
punto donde se tiene acceso al producto. Sin lugar a dudas la opcion mas sencilla y
economica de tener control total del almacenamiento y distribucion de su producto.




Etiquetas integradoras temperatura

EE Food Packaging - Freshness Indicator with Color Changing Smart Labels o ~»

Watch later Share




Ventajas

FtiguetasAutoadhesivas
Faciles de integrar en el procesode empaguetado
Faciles de manipular y medir
Larga vida Util antes de su activacion

Almacenamiento: Temperatura Ambiente






La realidad aumentada consiste en crear una realidad mixta en
tiempo real, mezclando elementos reales vy virtuales. Es decir, afades

informacion virtual sobre la realidad fisica, ©
una pantalla (movil, iPad, ordenador...) puec

entre la realidad y el juego, puedes afnadir ¢

e modo gque a traves de
es visualizar una mezcla
atos de interes a lo que

ves 0 incluso imagenes que complementen tu realidad.



> Como crear realidad aumentada en Unity A U M E N I A D A
Descubre como crear apps de realidad aumentada en Unity con ayuda de

’
Vuforia. Todos los pasos para que aprendas a utilizar ambas plataformas de ' A E S I A E N
forma basica.
AT |/ iat20 | Oct 28, 2020 V lD A & ( O M I D A




Pizza Cuatro Estaciones

Alcachofas, tomates, albahaca,
champifiones y jamon

Alérgenos:

( veew )

Escanea el QR

Qe
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para ver en RA
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Risotto

Arroz, cebolla, champifnones,
parmesanao y orégano

Alérgenos:

( Ver en 3D

Escanea el QR
para ver en RA

Tosta Mediterranea

Tomates, pan tostado,
guacamole y queso crema

Alergenos:

( Ver en 3D

Escanea el QR

para ver en RA


https://www.onirix.com/es/menus-para-restaurantes-con-realidad-aumentada/

